
Помятка от действий телефонных мошенников  

ОМВД России по г. Новомосковску предупреждает!!! 

 

1. Не отвечайте на звонки с незнакомых абонентских номеров 

телефонов, в том числе визуально схожими с номерами «горячей 

линии» банка. Сотрудники банка не уполномочены обзванивать 

клиентов и сообщать им о фактах совершения мошенничеств! 

2. Решив приобрести/продать какой-либо товар на интернет 

сайте «Авито», «Юла», ни в коем случае не переходите по 

направляемым Вам ссылкам для получения оплаты/перевода 

денежных средств за покупку. 

3. Ни в коем случае не скачивайте по просьбе неизвестного 

лица, представившегося сотрудником банка, программу удаленного 

доступа на свой телефон, планшет, компьютер. 

4. Являетесь пользователем социальных сетей, и Вам 

поступило смс-сообщение от знакомого с просьбой по оказанию 

денежного займа. Знайте, соц. страницу Вашего знакомого «взломали» 

мошенники. Прекратите дальнейшее общение и срочно свяжитесь со 

своим знакомым, сообщите о произошедшем, не переводите денежные 

средства. 

5. Вам поступило смс-сообщения с указанием сведений о 

блокировании банковской карты и в сообщении указан номер 

телефона для связи с сотрудником банка. Ни в коем случае не 

перезванивайте на указанные номера, подобные смс-сообщения 

рассылают мошенники. 

6. Вам поступило смс-сообщение с указанием сведений о 

выигрыше, подарке ко дню рождения от банка: не в коем случае не 

перезванивайте на указанные номера в смс-сообщении, не переходите 

по указанным ссылкам. 

Подобные смс-сообщение рассылают мошенники. 

7. Заказывая онлайн авиа/жд билеты для отдыха на 

размещенных в сети интернет сайтах, вы рискуете расстаться с 

денежными средствам, т.к. сайты могут быть «двойниками». Не 

осуществляйте заказа билетов через сайты, посещайте официальные 

адреса организаций. 


